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LICENCE L3
INFORMATIQUE

Parcours : Informatique générale
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CERTIFICAT

Analyste en cybersécurité

Durée : 1 an (confrat d'apprentissage ou de professionnalisation)
Rythme d'alternance : 4 jours au CFA / 6 jours en entreprise tous les 15 jours
Rentrée : septembre

OBJECTIFS DE LA FORMATION MODALITES D’EVALUATION

Le titulaire de la Licence et du certificat assure ses e Au cours de I'année : devoirs sur table, devoirs maison,
fonctions dans les principaux domaines de I'informatique QCM, examens blancs, oraux d'enfrainements

: développement, programmation, réseaux, multimédia, e Obtention du dipldme : contréle continu et terminall
systemes, architecture des machines, génie logiciel, avec soutenance d'un mémoire d'activités en fin d'année
recherche opérationnelle, systemes d'informations,
systemes industriels. PRE-REQUIS

Il doit étre capable de superviser le systeme d'information
de I'organisation afin de détecter des activités suspectes « Disposer de compétences relationnelles pour la mise
ou malveillantes. en oeuvre de solutions techniques en relation avec les
Plus spécifiqguement, il peut : besoins d’entreprises clientes

. Catéaor | lifier les Gvé ts de séeurité ¢ * Disposer de compétences pour suivre les évolutions

aregoriser, analyser, qudlliier les evenemenis ae securie a technologiques informatiques, en francais et en anglais

portr de rapport d'analyse S'intéresser au mana i C
. ; b T P . gement des entreprises et a leur
Contribuer au traitement des incidents de sécurité en environnement économique et juridique

support des equipes de reéponse e Disposer de compétences pour le travail en équipe

» Disposer de capacités d'organisation et d’autonomie
PROGRAMME P P °

e Principes fondamentaux des systemes d'information (3 ECTS) ~

* Architecture des systemes informatiques (UE commune * Niveau de recrutement : Efre fitulaire d’un diplédme
cerfificat/licence) (6 ECTS) ) de niveau 5 en informatique (DUT informatique,

* Systeme d'information et bases de données (3 ECTS) DPCT informatique, BTS services informatiques aux

* Systeme de gestion de bases de donnees (6 ECTS) N L . : .

« Technologie pour les applications en réseau (6 ECTS) organisations, DUT Génie électrique et informatique

* Paradigme de programmation (3 ECTS) industrielle) ou étre fitulaire d’un dipléme de niveau 5

* Infroduction & la cyberstructure de I'infemet : réseaux et scientifique et des unités d'enseignement CNAM (NFP135
securité (3 ECTS) et NFP136 ou NFA 031 et NFA 032)

Anglais professionnel (6 ECTS)

* Outils mathématiques pour I'informatique (3 ECTS) ‘ Sélecf.ion.de.s f:ondidofs sur dogsigr
« Management de projet (4 ECTS) * Entretfien individuel/tests de positionnement

Admission définitive a la signature d'un contrat en
alternance

» Soutenance de mémoire d'activités (17 ECTS)

Certificat Analyste en cybersécurité :

 Architecture des systémes informatiques (UE commune 2 E
certiicat/icence) (6 ECTS) DEBOUCHES PROFESSIONNELS

e Cybersécurité : réferentiel, objectifs et déploiement (6 ECTS)

* Menaces informatiques et codes malveillants : analyse et lufte Différentes fonctions de développeurs d'applications ou
(6 ECTS) d’administrateurs réseaux, Analyste en cybersécurité.

 Sécurité des réseaux (6 ECTS) v v

* Projet (6 ECTS)

Le titulaire acquiert 180 ECTS & I'obtention du diplome. PARCOURS POST-DIPLOME

METHODES MOBILISEES " Inserfion professionnelle .
* Ecole d’'ingénieur en informatique

Cours magistraux, études de cas, ateliers professionnels, * Masters ou Masteres en informatique ou
travail collaboratif, environnement numérique de travail. en Cybersecurite
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